KiSISEL VERI SAKLAMA VE iMHA POLITIKASI
HEKAGRO SOLUTIONS TARIM TEKNOLOJi SANAYi VE TICARET ANONIM SiRKETIi
MADDE 1- AMAC

Kisisel verileri saklama ve imha politikasi HEKAGRO SOLUTIONS TARIM TEKNOLOJi SANAYi VE
TICARET ANONiM SiRKETIi tarafindan islenen kisisel verilerin saklanmasi ve imhasina yénelik is ve
islemler konusundaki usulleri ve esaslari belirlemek amaciyla hazirlanmistir.

MADDE 2- KAPSAM

Sirket calisanlarina, calisan adaylarina, stajyerlere, tiriin ve hizmet alanlara, potansiyel musterilere,
ortaklara, ziyaretgilere, tedarikcilere ve diger Gi¢linci kisilere ait kisisel veriler bu politika
kapsamindadir.

Sirketin sahip oldugu ya da sirket tarafindan yonetilen kisisel verilerin islendigi tiim kayit ortamlari ve
kisisel veri islenmesine yonelik faaliyetlerde bu politika uygulanir.

MADDE 3- TANIMLAR

Alici grubu : Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya
tuzel kisi kategorisi.

Acik riza : Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zglr iradeyle
aciklanan riza

Anonim Hale Getirme : Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi

Calisan : Sirket personeli

Elektronik ortam : Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar

Elektronik olmayan ortam : Elektronik ortamlarin disinda kalan tiim yazil, basili, gorsel vb.
diger ortamlar

Hizmet saglayici : Sirket ile belirli bir s6zlesme cercevesinde hizmet saglayan gercek
veya tuzel kisi

ilgili kisi : Kisisel verisi islenen gergek kisi

ilgili kullanici :Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak lzere veri sorumlusu organizasyonu
icerisinde veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler

imha : Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi

Kanun : 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

Kayit ortami : Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her
tlrld ortam

Kisisel veri : Kimligi belirli veya belirlenebilir gergek kisiye iliskin her turli bilgi



Kisisel veri isleme envanteri :Veri sorumlularinin is siireglerine bagh olarak gerceklestirmekte
olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari ve hukuki sebebi, veri
kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel
verilerin islendikleri amaclar icin gerekli olan azami muhafaza edilme stiresini, yabanci llkelere
aktarimi 6ngérilen kisisel verileri ve veri glivenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklari envanter

Kisisel verilerin islenmesi : Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da kullanilmasinin
engellenmesi gibi veriler lGzerinde gerceklestirilen her tirli islem

Kurul : Kisisel Verileri Koruma Kurulu

Ozel nitelikli kisisel veri : Kisilerin irki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Gyeligi, saglhgi, cinsel hayaty,
ceza mahkOmiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri

Periyodik imha : Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla resen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi

Politika : Kisisel Verileri Saklama ve imha Politikasi
Sirket : Hekagro Solutions Tarim Teknoloji Sanayi Ve Ticaret Anonim Sirketi
Veri isleyen : Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina

kisisel verileri isleyen gercek veya tizel kisi

Veri kayit sistemi : Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemi
Veri sorumlusu : Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri

kayit sisteminin kurulmasinda ve yénetilmesinden sorumlu gercek veya tizel kisi

Veri sorumlulari sicil bilgi sistemi  : Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili diger
islemlerde kullanacaklari, internet (izerinden erisilebilen, Baskanlik tarafindan olusturulan ve
yonetilen bilisim sistemi

VERBIS : Veri Sorumlulari Sicil Bilgi Sistemi

Yonetmelik : 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik

MADDE 4- SORUMLULUK VE GOREVLER

Sirketin tiim calisanlari ve birimleri; kisisel verilerin hukuka uygun olarak elde edilmesi, islenmesi ve
saklanmasi konusunda sorumlu birimlere tam ve aktif destek verir. Politika kapsaminda alinan idari ve
teknik tedbirlerin uygulanmasinda, birim calisanlarinin egitilmesinde, ¢alisanlarin farkindaliginin
saglanmasinda, artirilmasinda ve izlenmesinde, kisisel verilere hukuka aykiri olarak erisilmesinin
onlenmesinde ve kisisel verilerin hukuka uygun olarak muhafazasinda tiim galisanlar ve birimler,
sorumlu birimlere destek olur.



Kisisel verilerin saklama ve imha slireclerinde gorev alanlarin unvanlari, birimleri ve gérev tanimlarina
ait dagilim EK TABLO: 1’de gosterilmistir.

MADDE 5- KAYIT ORTAMLARI

Kisisel veriler, sirket tarafindan EK TABLO: 2’de listelenen ortamlarda hukuka uygun olarak glivenli bir
sekilde muhafaza edilir.

MADDE 6- SAKLAMAY| GEREKTIREN HUKUKi SEBEPLER

Sirkette, faaliyetler cercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngorilen siire kadar ve kanun
ile ilgili mevzuat kapsaminda muhafaza edilir. Bu kapsamda saklamayi gerektiren sebepler sunlardir:

e Kisisel verilerin s6zlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi nedeniyle
saklanmasi,

e Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla saklanmasi

e Kisisel verilerin kisilerin temel hak ve 6zgrliklerine zarar vermemek kaydiyla sirketin mesru
menfaatleri icin saklanmasinin zorunlu olmasi

e Kisisel verilerin sirketin herhangi bir hukuki yikimluligini yerine getirmesi amaciyla
saklanmasi

e Mevzuatta kisisel verilerin saklanmasinin acgik¢a 6ngoriilmesi

e Veri sahiplerinin agik rizasinin alinmasini gerektiren saklama faaliyetleri agisindan veri
sahiplerinin acik rizasinin bulunmasi

MADDE 7- SAKLAMAYI GEREKTIREN iSLEME AMAGCLARI

Sirket asagidakiler dahil olmak ancak bununla sinirli olmamak lzere, ilgili kisinin veya ilgili kisi
tarafindan belirtilen Uglinci taraflarin kisisel verilerini gesitli amacglarla isleyebilir:

e insan kaynaklari siireglerini yiiritmek

e Kurumsal iletisimi saglamak

e Sirket glivenligini saglamak

e statistiksel calismalar yapabilmek

e imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek

e Yasal dizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yukimlillklerin yerine
getirilmesini saglamak

o Sirketile is iliskisinde bulunan gercek / tiizel kisilerle irtibat saglamak

e Yasal raporlamalar yapmak

e Cagri merkezi stireglerini yénetmek

e leride dogabilecek hukuki uyusmazliklarda delil olarak ispat yikimlGlGgiini yerine getirmek

e  Sirket hukuk islerinin icrasi/takibini yapmak



MADDE 8- iMHAYI GEREKTIREN HUKUKi SEBEPLER

Kisisel veriler, asagidaki durumlarin varhigi halinde ilgili kisinin talebi Gzerine veya re’sen sirket
tarafindan silinir ya da yok edilir:

Kisisel verinin islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya
kaldiriimasi

Kisisel verinin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi

Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
acik rizasini geri almasi

Kanunun 11 inci maddesi geregi ilgili kisinin haklari gercevesinde kisisel verilerinin silinmesi ve
yok edilmesine iliskin yaptigl basvurunun veri sorumlusu tarafindan kabul edilmesi

Kisisel verilerin saklanmasini gerektiren azami siirenin gegcmis olmasi ve kisisel verileri daha
uzun siire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi

MADDE 9- TEKNiK TEDBIRLER

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagidadir:

Kurulan sistemler kapsaminda gerekli i¢c kontrolleri yapar

Kurulan sistemler kapsaminda bilgi teknolojileri risk degerlendirmesi ve is etki analizinin
gerceklestiriimesi stireclerini yiratir

Verilerin sirket disina sizmasini engelleyecek veyahut gézlemleyecek teknik altyapinin temin
edilmesini ve ilgili matrislerin olusturulmasini saglar

Diizenli olarak ve ihtiyac olustugunda sizma testi hizmeti alarak sistem zafiyetlerinin
kontrollini saglar

Bilgi teknolojileri birimlerinde galisanlarin kisisel verilere erisim yetkilerinin kontrol altinda
tutulmasini saglar

Kisisel verilerin yok edilmesi geri donistirilemeyecek ve denetim izi birakmayacak sekilde
saglanir

Kanun’un 12. maddesi uyarinca, kisisel verilerin saklandigi her turli dijital ortam, bilgi
glvenligi gereksinimlerini saglayacak sekilde sifreli veyahut kriptografik yontemler ile korunur

MADDE 10- iDARi TEDBIRLER

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagidadir:

Saklanan kisisel verilere Sirket i¢i erisimi is tanimi geregi erismesi gerekli personel ile
sinirlandirir. Erisimin sinirlandirilmasinda verinin 6zel nitelikli olup olmadigi ve 6nem derecesi
de dikkate alinir.

islenen kisisel verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi halinde, bu
durumu en kisa stirede ilgilisine ve Kurul'a bildirir.

Kisisel verilerin paylasiimasi ile ilgili olarak, kisisel verilerin paylasildigi kisiler ile kisisel
verilerin korunmasi ve veri glivenligine iliskin cerceve s6zlesme imzalar yahut mevcut
sozlesmesine eklenen hikiimler ile veri glivenligini saglar.



e Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve personeline
kisisel verilerin korunmasi mevzuati ve veri glivenligi kapsaminda gerekli egitimleri verir.

e Kendi tizel kisiligi nezdinde Kanun hiikiimlerinin uygulanmasini saglamak amaciyla gerekli
denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya ¢ikan gizlilik ve gtivenlik
zafiyetlerini giderir.

MADDE 11- KiSiSEL VERILERIN SILINMESi YONTEMLERI
Kisisel veriler EK TABLO: 3’te belirtilen yontemlerle silinir.
MADDE 12- KiSISEL VERILERIN YOK EDILMESI YONTEMLERI
Kisisel veriler EK TABLO: 4’te belirtilen yéntemlerle yok edilir.
MADDE 13- SAKLAMA VE iMHA SURELERI

Sirket tarafindan kisisel verilerin saklama siiresi belirlenirken; 6ncelikle yasal mevzuatta s6z konusu
kisisel verinin saklanmasina iliskin olarak bir stire dngortlmis ise bu siireye riayet edilir. Sirket
tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Siireglere bagli olarak gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel
veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

e Veri kategorileri bazinda saklama siireleri VERBIS’e kayitta;

e Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda EK TABLO: 5'te
yer alir.

MADDE 14- PERIYODIK iMHA SURESI
Sirket her yil Haziran ve Aralik aylarinda periyodik imha islemi gerceklestirilir.
MADDE 15- POLITIKANIN YAYIMLANMASI, SAKLANMASI VE GUNCELLENMESi

Politika, 1slak imzal (basili kagit) ve elektronik ortamda olmak lizere iki farkli ortamda yayimlanir,
internet sayfasinda kamuoyuna ilan edilir. Basili kagit niishasi sirket blinyesinde saklanir. Politika,
ihtiyac duyuldukca gdzden gecirilir ve gerekli bolimler glincellenir.

MADDE 16- YURURLUK

Politika, sirketin internet sitesinde yayinlanmasinin ardindan yirirlige girmis kabul edilir. Yirirlikten
kaldirilmasina karar verilmesi halinde, politikanin islak imzal eski nlishalari iptal edilerek (iptal kasesi
vurularak veya iptal yazilarak) imzalanir ve en az 5 yil siire ile sirket tarafindan saklanir.

EK TABLO: 1 Saklama ve imha siiregleri gorev dagilimi

UNVANI BiRIMI SORUMLULUGU

alisanlarin politikaya

Hekagro Solutions Tarim Teknoloji Galis P y
CEO . uygun davranmasindan
San. Ve Tic. A.S.
sorumludur.



insan Kaynaklari Mudiiri

Mali isler Midiiri Mali isler

EK TABLO: 2 Kisisel Veri Saklama Ortamlari

Elektronik Ortamlar

-Sunucular (Etki alani, yedekleme, e-posta,
veritabani, web, dosya paylasim, vb.)

-Yazihmlar (Microsoft Office, Outlook, Tiger Logo,
Bordro Plus, VERBIS vb.)

-Bilgi givenligi cihazlari (glivenlik duvari, saldiri
tespit ve engelleme, glinllk kayit dosyasi,
antivirds vb.)

-Kisisel bilgisayarlar (Masaustd, dizista)
-Mobil Cihazlar (Telefon, Tablet vb.)

-Optik diskler (CD, DVD vb.)

-Cikarilabilir ve tasinabilir bellekler (USB vb.)

-Yazicilar, tarayicilar, fotokopi makineleri
EK TABLO: 3 Kisisel Verilerin Silinmesi Yontemleri

Veri Kayit Ortami

insan Kaynaklari

Politikanin yuratilmesi,
ilgili ortamlarda
yayinlanmasi ve
giincellenmesinden
sorumludur.

Gorevlerine uygun
olarak politikanin
ylritilmesinden
sorumludur.

Elektronik Olmayan Ortamlar

— Kagitlar
— Yazili ve basili ortamlar
— Gorsel kayitlar

— Manuel veri kayit sistemleri

Silinme Yontemi

Sunucularda yer alan kisisel verilerden saklanmasini

Sunucular

gerektiren slire sona erenler igin sistem yoneticisi

tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak
silme islemi yapilir.

Elektronik ortamda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler, veritabani

Elektronik ortam

yoneticisi harig diger calisanlar (ilgili kullanicilar) icin

hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.



Fiziksel ortam

Tasinabilir medya

Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler igin evrak
arsivinden sorumlu birim yoneticisi haric diger
calisanlar icin hicbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilir. Ayrica, lizeri okunamayacak
sekilde cizilerek/boyanarak/silinerek karartma islemi
de uygulanir.

Flash tabanli saklama ortamlarinda tutulan kisisel
verilerden saklanmasini gerektiren siire sona erenler,
sistem yoneticisi tarafindan sifrelenerek ve erisim
yetkisi sadece sistem yoneticisine verilerek sifreleme
anahtarlariyla giivenli ortamlarda saklanir.

EK TABLO: 4 Kisisel Verilerin Yok Edilmesi Yontemleri

Veri Kayit Ortami

Fiziksel ortam

Optik ya da manyetik medya

EK TABLO: 5 Saklama ve imha Siiresi Tablosu

Yok Edilme Yontemi

Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren slire sona erenler, evrak
imha makinelerinde geri dondirilemeyecek
sekilde yok edilir.

Optik medya ve manyetik medyada yer alan kisisel
verilerden saklanmasini gerektiren siire sona
erenlerin eritilmesi, yakilmasi veya toz haline
getirilmesi gibi fiziksel olarak yok edilmesi islemi
uygulanir. Ayrica, manyetik medya 6zel bir cihazdan
gecirilerek yuksek degerde manyetik alana maruz
birakilmasi suretiyle Gizerindeki veriler okunamaz
hale getirilir

SUREC SAKLAMA SURESI iIMHA SURESI

Sirket islemleri 10 yil

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde

S6ézlesmenin sona ermesini takiben Saklama

Sézlesme Siregleri

10 yil stresinin

bitimini takip



iletisim Faaliyetlerinin Yiritilmesi

insan Kaynaklari Siiregleri

is Saghg ve Giivenligi Suregleri

Personel mahkeme/adliye taleplerinin
cevaplandiriimasi

Calisan Adaylarinin Basvuru Sireglerinin
Yurutilmesi

Egitim kayitlarinin dosyalanmasi

Faaliyetin sona ermesini takiben 10
yil

is iliskisinin bitimini takiben 10 yil

is iliskisinin bitimini takiben 10 yil

is iliskisinin bitimini takiben 10 yil

Basvuru tarihini takiben 2 yil

Egitimin diizenlenmesini takiben 10
yil

eden ilk
periyodik imha
sliresinde

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
sliresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
sliresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde



Satis ve Pazarlama Siiregleri

Satin Alma Siiregleri

Muhasebesel islemlerin Yiiriitiilmesi

Bankacilik islemleri

Stok Kontrol ve Lojistik Faaliyetlerinin
Yurutilmesi

Gumrik Faaliyetlerinin YlrGtilmesi

Yurtici ve Yurtdisi Gezi
Organizasyonlarinin Planlanmasi

Faaliyetin sona ermesini takiben 10
yil

Faaliyetin sona ermesini takiben 10
yil

Faaliyetin sona ermesini takiben 10
yil

Faaliyetin sona ermesini takiben 10
yil

Faaliyetin sona ermesini takiben 10
yil

Faaliyetin sona ermesini takiben 10
yil

Faaliyetin sona ermesini takiben 10
yil

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
sliresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
sliresinin
bitimini takip



Toplanti Kayitlarinin ve Katihmcilarinin
Kaydi

Log Kayit Takip Sistemleri

Donanim ve Yazilima Erisim Siireglerinin
Yurutilmesi

Kamera Kayitlari

Arac takip

Etkinligin sona ermesini takiben 2 Yil

10 yil

2yl

1vil

il

eden ilk
periyodik imha
sliresinde

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
sliresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
sliresinin
bitimini takip
eden ilk
periyodik imha
suresinde

Saklama
slresinin
bitimini takip
eden ilk
periyodik imha
suresinde



